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Filtros sobre la marcha
Carolyn O’Hara

Cuando un pais queria bloquear Internet, tenia que elegir entre todo o nada. Si se encontraba
algo ofensivo, se bloqueaba todo el conjunto. Los mas infractores —piense en China, en Iran y
en Arabia Saudi— pasaron afios construyendo vastos y permanentes sistemas de filtro. Pero
ese tipo de métodos podrian estar cayendo en desgracia. Ansiosos por quitarse la etiqueta de
parias de la Red, asi como de librarse de los costes politicos y economicos del bloqueo
constante, muchos regimenes autoritarios estan optando por soluciones mas sutiles. Este giro
podria dar la apariencia de que Internet estd menos filtrado. Pero los expertos alertan de que,
en realidad, la censura esta haciéndose algo mas dificil de detectar y, quiza, mas
efectiva."Estamos yendo hacia una situacion en la que el filtro se hace caso a caso, sobre la
marcha”, dice John Palfrey, catedratico en la Facultad de Derecho de Harvard (EE UU). El
acceso a la Red en lugares como Bahrein o Bielorrusia puede estar relativamente abierto la
mayor parte del tiempo. Pero los gobiernos estan desarrollando estrategias que les permiten
apagar el interruptor del contenido que quieren censurar. En algunos casos, solo ordenan a los
proveedores estatales de Internet que bloqueen los sitios. Este fue el caso de las webs de los
medios de comunicacion y de la oposicion en las recientes elecciones de Bahrein, Uganda y
Tayikistan.

Algunos regimenes, sin embargo, estdn poniendo en marcha técnicas mas astutas,
subcontratando la censura que desean. Parece que muchos gobiernos estan pagando a
hackers de alquiler para saturar sitios que no les gustan. Esos ataques dejan inservibles las
webs, aunque permiten a los Ejecutivos eludir la culpa. Es, dice Ron Deibert, director del
Laboratorio Ciudadano de la Universidad de Toronto (Canada), “un meétodo mucho mas
sofisticado en términos de estrategia, porque te permite negar tu responsabilidad de forma
creible”.

Justo después de que el entonces presidente ruso Vladimir Putin ungiera a su sucesor politico
en diciembre, la pagina del lider de la oposicion Gari Kaspéarov fue atacada durante casi dos
semanas. Este tipo de bloqueo ocurre frecuentemente antes de las elecciones. Muchos
expertos, por ejemplo, sospechan que agentes kirguizos apafaron este tipo de servicios antes
de las elecciones de 2005. De forma similar, los expertos sospechan de ataques hackers a los
blogs, webs de medios de comunicacion y foros de la oposicién en las semanas anteriores y
posteriores a las elecciones presidenciales de Bielorrusia en 2006. La ofensiva se repitié en
abril, cuando la web de Radio Free Europe se cayd mientras cubria el 22° aniversario del
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desastre de Cherndbil. Estos ataques, desde luego, ocurrieron de forma andnima, y ha sido
imposible encontrar a los culpables.
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